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Concevoir le 
système

C
O

N
C
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O
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S 
A

R
C

H
IT
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TU

R
ES

 
TE

C
H

N
IQ

U
ES Installer le 

système

Paramétrer le 
système

Tester le 
système

Rédiger 
l'ensemble du 
dossier CYBERC

O
N

ST
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U
IR
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A
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ER

LE
 S
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M
E

Contrôler la 
couverture des 

exigences

Déterminer les 
risques 

résiduels

Contrôler 
l'enrôlement

Finaliser le 
dossier 

d'homologation
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IE

R
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N
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R
M
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H
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M
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G

U
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S 
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Réunir la 
commission

VALIDER

M
C

S Réaliser le 
MCS

ID
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ES
 

IN
ST

A
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A
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O
N

S 
IN

D
U

ST
R

IE
LL

ES

Etudier le 
système

Classer

Choisir la 
démarche

Segmenter

Choisir la 
méthode

Définir le 
socle

P
R

ES
EN

TE
R

LE
S 

EL
EM

EN
TS

 A
 L

'A
H

Présenter les 
éléments à 

l'AH

Constituer le 
dossier

C
O

N
C

EV
O

IR
LA

 
ST

R
U

C
TU

R
E 

D
U

 
D

O
SS

IE
R

 D
E 

SE
C

U
R

IT
E

R
E 

H
O

M
O

LO
G

U
ER

Contrôler le 
dossier CYBER 
et le système

Réunir la 
commission

VALIDER

MOE ENTREPRENEUR MAINTENANCIER
Bureau 

cyber S2I
RSSI-AAH BENEFICIAIRE

Homologation : le déroulé d’une opération

Légende
Exemple exemple exemple ACTION REALISEE / INFORMATIONS APPORTEES PAR LE RSSI-P
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s 
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st
èm

es

Les informations sur l’opération (nom,
montant, acteurs, date prévisionnelle de
remise de l’ouvrage, etc.)

Les informations sur l’ouvrage à construire (nom,
numéro GTP/G2D, responsables, etc.)

Les informations sur les systèmes industriels.

La fiche de détection pré-complétée

Et
u

d
ie

r 
le

 s
ys

tè
m

e 
(s

i p
o

ss
ib

le
)

Les informations systèmes
industriels avec plus de précisions
notamment au niveau des
interconnexions, des moyens de
supervision/pilotage de
l’installation, etc.
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Le rapport 
d’analyse 
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(R
é-

) 
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u
d
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r 
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tè

m
e

Les informations 
sur les systèmes 
industriels avec 
plus de précisions 
notamment au 
niveau des 
interconnexions, 
des moyens de 
supervision/pilot
age de 
l’installation, etc.

Les événements 
redoutés sur les 
activités en cas 
de prises de 
contrôle des 
fonctions 
principales

D
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m
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er

 la
 c

la
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e
 d

u
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st
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e

Les acteurs cyber

Les éléments de 
description du 
système à l’étude 
avec notamment 
le contexte 
d’emploi et de 
déploiement

Les critères cyber 
(DICT)

Les accès aux 
équipements

Les impacts non 
atténués en cas 
de réalisation des 
événements 
redoutés. Les 
impacts résiduels 
(si 
contremesures)

D
ét

er
m

in
er

 le
s 

ex
ig

en
ce

s 
d

e 
sé

cu
ri

té
 

d
u

 s
ys

tè
m

e

Les fonctions 
supplémentaires

Les Fonctions de 
maintenance 

Les Fonctions de 
type les 
contremesures 
techniques 

Les fonctions 
d’administration 
du système

Les fonctions de 
supervision et de 
pilotage du 
système

Rassembler les 
fonctions pour 
obtenir les zones 
de sécurité.

D
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er
m
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er
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s 
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n

es
 

d
e 

sé
cu

ri
té

La classe du 
système (non 
atténuée et 
résiduelle)

Les 
contremesures

Les 
caractéristiques 
de l’opération

=les exigences 
obligatoires + les 
options retenues 
ou non + les 
dérogations + les 
exigences sans 
objet

D
éc

ri
re

 le
 s

ys
tè

m
e

A partir de 
l’architecture 
fonctionnelle de 
sécurité

Les contraintes 
techniques de 
l’opérations

D
éf
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ir
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ss
u

s 
d

’h
o

m
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Le calendrier de 
l’opération 

Les informations 
de MCS
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Le rapport 
d’analyse 
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La 
stratégie 
d’homolog
ation

La fiche de 
présentation 
du 
périmètre 
du système

L’architecture 
fonctionnelle 
de sécurité

Le socle 
de 
sécurité 
du 
système 

Le rapport 
d’auto-
évaluation



C
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n
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ir

 l’
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n
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u
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d
u

 s
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tè
m

e

Architecture 
fonctionnelle de 
sécurité

P
ré

p
ar

er
 le

 m
ar

ch
é 

d
e 

tr
av

au
x

Les exigences de la 
classe brute 
retenues pour le 
systèmes = le socle 
de sécurité du 
système en classe 
brute - les options 
non retenues - les 
dérogations - les 
exigences sans objet

Les exigences de la 
classe résiduelle 
retenues pour le 
systèmes = le socle 
de sécurité du 
système en classe 
résiduelle - les 
options non 
retenues - les 
dérogations - les 
exigences sans objet

C
o

n
st

ru
ir

e 
le

 s
ys

tè
m

e

Le CCTP Travaux 
partie cyber

M
et

tr
e 

à 
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u
r 
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 d

o
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d
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p
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n
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ti

o
n

Architecture 
technique du 
système

Les 4 cartographies 
du système: 
physique, logique, 
applicative et 
d’administration
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d
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n
iv
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sé
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té

 

Les éléments 
techniques associés 
au système 

Les éléments 
techniques associés 
aux équipements 

Les exigences 
organisationnelles 
liées à la politique de 
maintenance sur 
système
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Les 
cartographies: 
physique, 
logique, 
applicative et 
d’administratio
n

Les notices 
équipements

Mise à Jour : 
Architecture 
fonctionnelle de 
sécurité 
Rapport d’auto-
évaluation
Fiche de 
présentation du 
système 
Stratégie 
d’homologation 
Socle de sécurité 

Les 
procédures 
d’exploitati
on de la 
sécurité
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Vérification 
de la 
cohérence 
entre les 
documents

Rapport de 
conformité

Mise à Jour : Architecture 
fonctionnelle de sécurité 
Rapport d’auto-évaluation
Fiche de présentation du 
système 
Stratégie d’homologation 
Socle de sécurité
Les 4 cartographies du 
système: physique, 
logique, applicative et 
d’administration
Les procédures 
d’exploitation de la 
sécurité

Vérification de la cohérence 
par rapport à la 
documentation

Vérification de la mise en 
place des mesures de 
sécurité 

Contrôles visuels

Interrogation du personnel 
sur place 

Plan 
d’améliora
tion 
continue 
de la 
sécurité
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ém

ar
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e

Rassembler les 
livrables du dossier 
de présentation, du 
dossier de sécurité 
et du dossier de 
conformité ainsi que 
les jalons clefs de la 
démarche 
d’homologation
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L’avis de la 
commission 
d’homologation
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Le document 
de 
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pour la 
commission

L’avis de la 
commission

Décision 
d’homologati
on


